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Bedrohliche EU-Pline filir Lauschangriff via Datenhighway

Kein Briefgeheimnis im Internet?

Was in Frankreichs
,Netzen” bereits
Bealitit ist, kinnte
demndéchst auch
hierzulande zur
Anwendung kommen.
Eine Warnung von
Bruno Buchberger.

ie aktuelle Debatte
Dzum .Lauschangriff*

erhilt im Zeitalter der
elektronischen Medien zu-
satzliche Brisanz: Einerseits
ermoglicht die elektronische
Datenverarbeitung eine um-
fassendere Kontrolle der Kom-
munikation, andererseits aber
erhalten Privatpersonen bes-
sere Moglichkeiten, sich vor
Uberwachung zu schiitzen.

Jeder Internet-User kann
seine elektronischen Briefe
verschliisseln, d. h. in ,Um-
schlage® stecken, die nur der
Empfinger 6ffnen kann. Die
dazu notigen elektronischen
.Siegel” sind frei erhiltlich
und zur Wahrung des Briefge-
heimnisses  unumgénglich.
Dennoch stufen die USA sie
als militarische Giiter ein und
untersagen deren Export;
Frankreich verbietet {iber-
haupt deren Verwendung.
Auch in der Europiischen
Kommission und im deut-
schen ,Rat fiir Forschung,
Technologie und Innovation®
werden zur Zeit entsprechen-
de Einschrinkungen disku-
tiert. Osterreich wartet — wie
iiblich — ab.

Folgen Briissel und Wien
dem Beispiel Frankreichs, wi-
ren Internet-User gezwungen,
ihre vertraulichen Botschaf-
ten und Daten auf elektroni-
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schen ,Postkarten“ zu ver-
schicken. Personliche Mittei-
lungen, Geschiftsbriefe, fi-
nanzielle Transaktionen etc.
konnten dann von jedermann
mit entsprechendem techni-
schen Know-how mitgelesen
werden. Hackern wire Tiir
und Tor gedffnet.

Vor allem fiir die kommer-
zielle Internet-Nutzung ist die
Sicherheit der Kommunikati-
on eine entscheidende Vor-
aussetzung. Daher ist es nicht
nur im privaten oder universi-
taren Bereich sondern insbe-
sondere auch fiir Handel und
Gewerbe von Nachteil, die
Nutzung der elektronischen
Schlésser  einzuschrinken.
Auch der EU-Vorschlag, die
Verwendung von elektroni-
schen Schldssern unter der
Voraussetzung zu erlauben,
dab - bei: einer Behorde ein

.Nachschliissel®  hinterlegt
wird, ist wegen des Verwal-
tungsaufwands und der Mifd-
brauchsgefahr wohl kaum
eine praktikable Alternative.
Die Behorden begriinden
die geplanten Einschrankun-
gen mit der Unmdglichkeit,
illegale Handlungen iiberwa-
chen zu konnen. Internet-Be-
nutzer halten dem entgegen,
dafd Kriminelle das Verbot oh-
nehin nicht befolgen miifiten,
da sich durch allgemein be-
kannte Methoden geheime
Daten in scheinbar harmlosen
Botschaften verstecken las-
sen. Die einzigen, die daher
tiberwacht werden kodnnten,
wiren diejenigen, welche sich
an die Gesetze halten wiirden.
Grundlegende Forderungen
zur Gewihrleistung des Brief-
geheimnisses sind daher die
freie. Wahl der elektronischen

Schlosser, das Recht auf Ge-
heimhaltung des Schliissels
sowie die gesetzliche Gleich-
stellung der elektronischen
Kommunikation mit dem Ver-
senden von Briefen.

DDr. Bruno Buchberger ist Pro-
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nes Kepler Universitiit in Linz.



